Analisis de
Vulnerabilidades

Quienes Somos

TCEl combina su experiencia en Networking, Telefénia IP, Switching, Routing para asi
ofrecer una linea completa de servicios de consultoria en Seguridad de Sistemas.
Mediante un enfoque dirigido a las empresas, nuestros especialistas en la mitigacidn de
riesgos proporcionan el equilibrio necesario entre una protecciéon de sus activos de
informacion y el cumplimiento a estandares internacionales. Con un enfoque estricto,
basado en las mejores practicas de seguridad, tenemos la obligacion de satisfacer al
cliente al 100%, TCEI divide sus servicios en las siguientes areas:

* Andlisis de Vulnerabilidades (Perimetrales e Internos)

* Andlisis de Riesgos

e Cumplimiento a estandares internacionales (ISO27001, BSI, PCI, OWASP)
¢ Asesoria en normatividad (politicas y procedimientos)

e Capacitacion a personal interno

¢ Consultoria puntual

El equipo de consultoria de TCEl estd formado por ingenieros dedicados y
especializados en la proteccion de los activos de informacion, basandose en la mejores
practicas tales como 1SO27001, ITIL, PCI, OSSTMM, OSSTMM, Magerit




Nuestro Modelo de Seguridad

En TCEI tenemos claro las fases por las que . Remediacion - TCEl da asesorias
nuestros clientes deben pasar para proteger puntuales para garantizar que las
sus activos, buscando completar el ciclo de debilidades  descubiertas han sido
vida que conlleva 4 fases basicas: solucionadas.

. Monitoreo — En TCEl queremos que

Diagnostico - En esta fase nos enfocamos

nuestros clientes estén tranquilos, por lo
en identificar las debilidades vy

que tenemos planes de monitoreo, ya
vulnerabilidades existentes en sus activos

sea con nuestros especialistas o de
de informacion.

manera interna.
Disefio — TCEI no solo ofrece soluciones

de diagnostico, si no que estamos con

nuestros clientes durante el ciclo de

cambios a la infraestructura.

Andlisis de Vulnerabilidades

Vulnerability Assessment - VA

La evaluacion de vulnerabilidades que realiza TCEl identifica las vulnerabilidades
expuestas utilizando las técnicas mas sofisticadas que se encuentran disponibles. Al
adquirir la apariencia de un intruso, TCEl obtiene informacion del objetivo, ejecuta
herramientas de escaneo automatizadas y utiliza pruebas manuales exhaustivas para
descubrir las vulnerabilidades del equipo o red objetivo.

Las pruebas de vulnerabilidad de red externas sondean los puntos de presencia de
Internet en busca de vulnerabilidades de seguridad conocidas; las pruebas internas de
vulnerabilidad de red evalian la seguridad de una red desde dentro de una
organizacion.

Todas las pruebas utilizan controles estrictos, poniendo especial énfasis en la
proteccion de la seguridad y privacidad de cada cliente.

Una evaluacion en profundidad de estas areas permite describir los objetivos de
seguridad generales de una organizaciéon y evaluar su capacidad actual para
cumplirlos.

Nuestro Analisis de Vulnerabilidades sigue la evolucidn de las amenazas de seguridad
dindmicas que se le presentan a una organizacion, compara cada area con las
vulnerabilidades y los riesgos empresariales en evolucidon que sean relevantes para
cada cliente especifico.

Como parte de la integracion de nuestros servicio y el compromiso a nuestros clientes,
TCEI pone a disposicion su portafolio de negocios para la solucidn de vulnerabilidades,
incluyendo la disposicién de herramientas para la mitigacién de riesgos.
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Etapas del Andlisis de Vulnerabilidades

Para la realizacidon de nuestro analisis de vulnerabilidades, hemos disefiado un modelo
de analisis que permite generar un analisis integral basandose en etapas especificas
que lograran la disminucidn del riesgo en sus activos de informacién.

Para ello el Analisis de Vulnerabilidades lo hemos desglosado en las siguientes etapas:

Inaldmbrica e-commerce Servidores Infraestructura

Switching Bases de Datos WorkStations Conexiones

Ruteo Métodos HTTP Archivos Data Center

Firewall Relacionf-:‘s de Print Server | Control de Accesos
confianza

VolP ISP Aplicaciones Monitoreo CCTV

Andlisis de Vulnerabilidades de Red
Network Vulnerability Assessment — NVA

La evaluacion de vulnerabilidades de red, identifica las vulnerabilidades de red
utilizando las técnicas mas sofisticadas que se encuentran disponibles. Al adquirir la
apariencia de un intruso, obtiene informacién de red, ejecuta herramientas de
escaneo automatizadas y utiliza pruebas manuales exhaustivas para descubrir las
vulnerabilidades de red.

Las pruebas de vulnerabilidad de red externas sondean los puntos de presencia de
Internet en busca de vulnerabilidades de seguridad conocidas; las pruebas internas de
vulnerabilidad de red evalian la seguridad de una red desde dentro de una
organizacion.

Andlisis de Vulnerabilidades de Aplicaciones Web
Web Vulnerability Assessment — WVA

La revisién de aplicaciones web es una de las evaluaciones de seguridad mas
exhaustivas y con mayor demanda. El andlisis comienza con una revision de la
arquitectura de seguridad de manera perimetral, tras lo que analiza el cddigo
expuesto de la aplicacion en busca de puntos débiles desde la perspectiva de un
atacante, asi como el uso de funciones vulnerables, huecos de seguridad o inyeccién
de cédigo.

1) Analisis de Vulnerabilidades Interno: se trata de pruebas de penetracion desde la
red Interna que identifican los riesgos de las redes y sistemas internos, demostrando
lo que podria hacer un usuario que ha ganado acceso a la red, simulando ser un
usuario interno malintencionado. Este tipo de pruebas son muy interesantes pues
estudios realizados sobre la seguridad de la informacién demuestran que alrededor
del 80 al 90% de las violaciones de seguridad se originan desde usuarios internos.

2) Andlisis de Vulnerabilidades Externo: se trata de pruebas de penetracion desde
Internet que identifican los riesgos de la red perimetral y analizan si estos pueden ser
utilizados para acceder a su red, violando sus medidas de seguridad, y en tal caso
examinar si se produce el debido registro de lo que esta sucediendo y si se accionan o
no las alertas apropiadas, verificando la efectividad de los firewalls, de los sistemas de
deteccion de intrusos (IDS), de los sistemas operativos y de los dispositivos de
comunicaciones visibles desde Internet.



Andlisis de Infraestructura
Infrastructure Assessment—IA

La evaluacion de arquitectura analiza la topologia de red fisica y légica mediante un
examen detallado en dreas fundamentales:

¢ Configuracion de dispositivos de red

¢ Capacidad de gestion y control

¢ Ubicacion y configuracion de servicios de red fundamentales

* Tipos de conexiones y cableados

® Gestion de un data center

Los resultados de la evaluacién se comparan con los objetivos de seguridad generales
de una organizacion, tras lo que un informe detallado identificara los puntos fuertes y
los débiles de su infraestructura y las recomendaciones para su mejora.

Anilisis de Seguridad Fisica
Physical Security Analysis— PSA

La seguridad fisica es uno de los aspectos mas olvidados a la hora del disefio de un
sistema informatico. Asi, la Seguridad Fisica consiste en la "aplicacion de barreras
fisicas y procedimientos de control, como medidas de prevencién y contramedidas
ante amenazas a los recursos e informacion confidencial". Se refiere a los controles y
mecanismos de seguridad dentro y alrededor del Centro de Cémputo asi como los
medios de acceso remoto al y desde el mismo; implementados para proteger el
hardware y medios de almacenamiento de datos.
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